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[bookmark: _Toc224502051]Svrha dokumenta
Ovom Politikom COOPERANTE d.o.o. (u daljnjem tekstu: Društvo) utvrđuje obvezna pravila, standarde i postupke kojih su se dužni pridržavati zaposlenici i druge ovlaštene osobe prilikom obrade osobnih podataka u okviru obavljanja svojih radnih i ugovornih zadataka.
Ova Politika predstavlja temeljni interni akt kojim se uređuje način zakonitog, sigurnog i odgovornog postupanja s osobnim podacima te se njome osigurava provedba načela i zahtjeva Opće uredbe o zaštiti podataka (EU) 2016/679 (GDPR), Zakona o provedbi Opće uredbe o zaštiti podataka te drugih primjenjivih propisa.
Ciljevi ove Politike su:
· osigurati zakonitu, poštenu i transparentnu obradu osobnih podataka, u skladu s propisanim pravnim osnovama i načelima obrade,
· uspostaviti jasne organizacijske i sigurnosne standarde koji sprječavaju neovlašteni pristup, otkrivanje, izmjenu, gubitak ili uništenje osobnih podataka,
· smanjiti rizik od povrede osobnih podataka, osobito u kontekstu digitalne komunikacije, međunarodnih prijenosa i obrade dokumentacije kandidata i radnika,
· osigurati usklađenost Društva s GDPR-om i drugim propisima, uključujući obveze vođenja evidencija, prijave povreda i omogućavanja ostvarivanja prava ispitanika,
· jasno definirati odgovornost zaposlenika i posljedice nepoštivanja pravila zaštite podataka,
· uspostaviti kulturu povjerljivosti i odgovornog rukovanja podacima kao sastavni dio poslovanja Društva.
Ova Politika obvezuje:
· sve zaposlenike Društva, neovisno o vrsti ugovora i radnom mjestu,
· vanjske suradnike i konzultante koji imaju pristup osobnim podacima,
· studente na praksi, pripravnike i druge osobe koje u bilo kojem svojstvu obrađuju osobne podatke u ime ili za račun Društva.
Svaka osoba koja obrađuje osobne podatke u ime Društva dužna je postupati isključivo u skladu s ovom Politikom, internim procedurama i uputama nadređene osobe ili odgovorne osobe za zaštitu podataka.
Nepridržavanje odredbi ove Politike može predstavljati povredu radne obveze te rezultirati disciplinskim, ugovornim ili drugim pravnim posljedicama u skladu s važećim propisima i internim aktima Društva.

[bookmark: _Toc224502052]Područje primjene
Ova Politika primjenjuje se na svu obradu osobnih podataka koju Društvo provodi u okviru svojih poslovnih aktivnosti, neovisno o organizacijskoj jedinici, lokaciji ili tehničkom sustavu u kojem se obrada provodi. Politika obuhvaća osobne podatke sljedećih kategorija ispitanika:
· kandidata za zapošljavanje, uključujući osobe koje se prijavljuju putem oglasa, preporuka, društvenih mreža ili partnerskih organizacija,
· ustupljenih radnika i drugih osoba angažiranih putem Društva, uključujući podatke potrebne za sklapanje i izvršenje ugovora o radu ili ustupanju,
· zaposlenika Društva, uključujući podatke vezane uz radni odnos, evidencije rada, obračun plaće i ispunjavanje zakonskih obveza,
· klijenata i njihovih kontakt osoba, uključujući predstavnike pravnih osoba i druge ovlaštene osobe u poslovnoj komunikaciji,
· poslovnih partnera, uključujući strane partnere koji sudjeluju u postupcima selekcije ili administracije zapošljavanja,
· dobavljača i njihovih kontakt osoba, u mjeri u kojoj je obrada nužna za izvršenje ugovornih obveza.
Politika se primjenjuje na obradu osobnih podataka u svim oblicima i kroz sve kanale obrade, uključujući, ali ne ograničavajući se na:
· elektroničke sustave, kao što su sustavi za upravljanje kandidatima (ATS), poslovni e-mail sustavi, cloud repozitoriji, računovodstveni i administrativni sustavi,
· mobilne i komunikacijske aplikacije, uključujući WhatsApp, Facebook i druge aplikacije kada se koriste u poslovne svrhe,
· papirnatu dokumentaciju, uključujući fizičke dosjee kandidata i radnika, ugovore, evidencije i druge isprave,
· rad izvan službenih prostorija Društva, uključujući rad od kuće, rad na terenu ili bilo koji oblik udaljenog pristupa sustavima Društva.
Ova Politika primjenjuje se bez obzira na to obrađuje li Društvo osobne podatke u svojstvu:
· voditelja obrade (kada samostalno određuje svrhe i sredstva obrade), ili
· izvršitelja obrade (kada obrađuje podatke u ime i prema uputama klijenta).
Svaka obrada osobnih podataka koja se provodi u ime Društva mora biti usklađena s ovom Politikom, relevantnim internim procedurama te važećim propisima o zaštiti osobnih podataka.

[bookmark: _Toc224502053]Načela obrade podataka
Svi zaposlenici Društva dužni su prilikom obrade osobnih podataka postupati u skladu s temeljnim načelima utvrđenima Općom uredbom o zaštiti podataka (GDPR). Ova načela predstavljaju temelj zakonite i odgovorne obrade te se primjenjuju na sve poslovne procese Društva.

[bookmark: _Toc224502054]Zakonitost, poštenost i transparentnost
Osobni podaci smiju se obrađivati isključivo ako za to postoji odgovarajuća pravna osnova (npr. izvršenje ugovora, zakonska obveza, legitimni interes ili privola). Zaposlenici su dužni:
· obrađivati podatke isključivo u okviru službenih ovlasti i radnih zadataka,
· ne koristiti podatke u privatne ili neovlaštene svrhe,
· osigurati da ispitanici budu informirani o obradi njihovih podataka putem važeće Politike privatnosti i drugih obavijesti.
Primjer: Dokumentacija kandidata smije se koristiti isključivo u svrhu selekcije i zapošljavanja, a ne za druge poslovne ili osobne svrhe.

[bookmark: _Toc224502055]Ograničenje svrhe
Osobni podaci prikupljaju se u određene, izričite i zakonite svrhe te se ne smiju dalje obrađivati na način koji nije u skladu s tim svrhama. Zaposlenici ne smiju:
· koristiti podatke kandidata za druge projekte bez odgovarajuće pravne osnove,
· dijeliti dokumentaciju s trećim stranama koje nisu uključene u konkretan postupak zapošljavanja ili administracije.
Primjer: Podaci prikupljeni radi izdavanja radne dozvole ne smiju se koristiti za marketinške aktivnosti.

[bookmark: _Toc224502056]Minimizacija podataka
Obrađuju se isključivo oni osobni podaci koji su primjereni, relevantni i ograničeni na ono što je nužno u odnosu na svrhu obrade. Zaposlenici su dužni:
· ne tražiti dodatne dokumente ili informacije ako nisu potrebni,
· ne slati klijentima širi opseg podataka nego što je nužno za donošenje odluke o zapošljavanju.
Primjer: Klijentu se dostavljaju podaci relevantni za stručnu procjenu kandidata, a ne kompletna dokumentacija ako to nije nužno.

[bookmark: _Toc224502057]Točnost podataka
Osobni podaci moraju biti točni i, prema potrebi, ažurni. Zaposlenici su dužni:
· ispraviti netočne podatke bez odgađanja,
· ažurirati evidencije kada zaprimaju nove informacije,
· ne koristiti zastarjele ili nepotpune podatke u daljnjim postupcima.
Primjer: Ako kandidat dostavi novu verziju dokumenta, prethodna verzija ne smije se dalje koristiti.

[bookmark: _Toc224502058]Ograničenje pohrane
Osobni podaci smiju se čuvati samo onoliko dugo koliko je potrebno za ostvarenje svrhe obrade ili koliko to zahtijevaju zakonske obveze. Zaposlenici ne smiju:
· trajno čuvati dokumentaciju u osobnim mapama ili chat aplikacijama,
· arhivirati podatke izvan odobrenih sustava.
Brisanje i arhiviranje provodi se sukladno internim pravilima čuvanja podataka.

[bookmark: _Toc224502059]Integritet i povjerljivost
Osobni podaci moraju biti zaštićeni odgovarajućim tehničkim i organizacijskim mjerama od neovlaštenog ili nezakonitog pristupa, izmjene, gubitka, uništenja ili otkrivanja. Zaposlenici su dužni:
· koristiti isključivo službene sustave za pohranu podataka,
· ne dijeliti pristupne podatke,
· zaključavati uređaje kada nisu pod nadzorom,
· odmah prijaviti svaku sumnju na sigurnosni incident.

[bookmark: _Toc224502060]Odgovornost (Accountability)
Društvo mora biti u mogućnosti dokazati usklađenost s navedenim načelima, a zaposlenici su osobno odgovorni za zakonitost i pravilnost obrade koju provode. To znači da:
· svaka obrada mora imati jasnu svrhu i pravnu osnovu,
· postupci moraju biti evidentirani kada je to potrebno (npr. prijava incidenta, zahtjev ispitanika),
· zaposlenici moraju surađivati u internim provjerama i revizijama.

[bookmark: _Toc224502061]Završna obveza zaposlenika
Zaposlenici smiju obrađivati isključivo one osobne podatke koji su nužni za izvršenje njihovih radnih zadataka i to u opsegu koji je potreban za ostvarenje konkretne svrhe.

Svaka obrada izvan navedenog okvira smatra se neovlaštenom obradom i može predstavljati povredu radne obveze.

[bookmark: _Toc224502062]Povjerljivost
Zaštita povjerljivosti osobnih podataka predstavlja temeljnu obvezu svakog zaposlenika Društva. Svaki zaposlenik, bez obzira na radno mjesto, trajanje ugovora ili oblik angažmana, obvezan je:
· čuvati povjerljivost svih osobnih podataka s kojima dođe u doticaj tijekom obavljanja svojih radnih zadataka,
· ne otkrivati, ne prenositi niti na bilo koji način učiniti dostupnima osobne podatke neovlaštenim osobama, unutar ili izvan Društva,
· ne koristiti osobne podatke u privatne svrhe, niti u svrhe koje nisu povezane s izvršavanjem službenih radnih obveza,
· ne kopirati, umnožavati, fotografirati, preuzimati ili iznositi osobne podatke izvan službenih sustava Društva bez prethodnog odobrenja,
· ne pohranjivati osobne podatke na privatne uređaje, privatne cloud servise ili druge neodobrene medije,
· poduzeti razumne mjere kako bi spriječio slučajno otkrivanje podataka, uključujući zaključavanje računala, zatvaranje dokumenata i zaštitu ekrana od pogleda trećih osoba.
Povjerljivima se smatraju svi osobni podaci, bez obzira na oblik u kojem su pohranjeni (elektronički, papirnati, usmeni), kao i sve informacije koje bi mogle dovesti do identifikacije pojedinca.
Zaposlenik je dužan postupati s osobnim podacima s istom razinom pažnje kao i s poslovnim tajnama Društva.

[bookmark: _Toc224502063]Zabrana neovlaštenog dijeljenja
Neovlaštenim dijeljenjem osobnih podataka smatra se, između ostalog:
· slanje dokumentacije pogrešnom primatelju,
· prosljeđivanje podataka kolegi koji nema poslovnu potrebu za tim podacima,
· dijeljenje podataka putem privatnih komunikacijskih kanala,
· razgovor o osobnim podacima kandidata ili radnika u javnim prostorima,
· ostavljanje dokumenata bez nadzora.

[bookmark: _Toc224502064]Trajanje obveze povjerljivosti
Obveza čuvanja povjerljivosti traje:
· tijekom cijelog radnog odnosa,
· nakon prestanka radnog odnosa ili ugovornog odnosa, bez vremenskog ograničenja.
Prestanak radnog odnosa ne oslobađa zaposlenika obveze čuvanja povjerljivih informacija do kojih je došao tijekom rada.

[bookmark: _Toc224502065]Posljedice povrede
Povreda obveze povjerljivosti može predstavljati:
· tešku povredu radne obveze,
· osnovu za disciplinske mjere,
· osnovu za raskid radnog odnosa,
· osnovu za naknadu štete,
· potencijalnu prekršajnu ili kaznenu odgovornost sukladno važećim propisima.

[bookmark: _Toc224502066]Pristup podacima
Pristup osobnim podacima unutar Društva dodjeljuje se isključivo u skladu s načelima:
· „Need-to-know” (potreba za znanjem) – zaposlenik ima pristup samo onim podacima koji su mu nužni za obavljanje konkretnih radnih zadataka;
· najmanjih privilegija (least privilege) – zaposleniku se dodjeljuje minimalna razina pristupa potrebna za izvršenje njegovih ovlasti, bez suvišnih administrativnih ili šireg opsega ovlaštenja.
Dodjela, izmjena i ukidanje pristupnih prava provodi se kontrolirano i evidentira se sukladno internim pravilima.

[bookmark: _Toc224502067]Obveze zaposlenika u vezi s pristupom sustavima
Zaposlenici su dužni:
· koristiti isključivo vlastite, individualno dodijeljene korisničke račune,
· ne koristiti tuđe korisničke račune niti dopuštati drugima korištenje vlastitog računa,
· ne dijeliti lozinke, PIN-ove, autentifikacijske kodove ili druge pristupne podatke,
· odmah prijaviti sumnju na kompromitaciju korisničkog računa,
· odjaviti se iz sustava nakon završetka rada,
· zaključavati računalo ili drugi uređaj kada nisu fizički prisutni (npr. prilikom napuštanja radnog mjesta),
· osigurati da zaslon nije vidljiv neovlaštenim osobama (posebno u zajedničkim ili javnim prostorima).

[bookmark: _Toc224502068]Lozinke i višefaktorska autentifikacija (MFA)
Zaposlenici su obvezni:
· koristiti jake i jedinstvene lozinke za poslovne sustave,
· ne koristiti istu lozinku za poslovne i privatne servise,
· redovito mijenjati lozinke kada to sustav zahtijeva ili kada postoji sumnja na kompromitaciju,
· koristiti višefaktorsku autentifikaciju (MFA) gdje je tehnički dostupna i propisana internim pravilima.
Lozinke se ne smiju zapisivati na vidljivim mjestima niti pohranjivati u nezaštićenim dokumentima.

[bookmark: _Toc224502069]Upravljanje pristupima pri promjeni radnog statusa
U slučaju:
· promjene radnog mjesta,
· prestanka radnog odnosa,
· prestanka suradnje s vanjskim suradnikom,
pristupi sustavima moraju se bez odgode izmijeniti ili ukinuti.
Zaposlenik je dužan vratiti svu opremu i onemogućiti daljnji pristup sustavima Društva.

[bookmark: _Toc224502070]Zabrana zaobilaženja sigurnosnih mjera
Zabranjeno je:
· pokušavati zaobići sigurnosne mehanizme sustava,
· instalirati neodobreni softver koji omogućuje daljinski pristup podacima,
· koristiti neovlaštene aplikacije za razmjenu podataka.
Svako kršenje navedenih pravila može predstavljati tešku povredu radne obveze i dovesti do disciplinskih i drugih pravnih posljedica.

[bookmark: _Toc224502071]Sigurnosne mjere
Radi zaštite osobnih podataka i informacijske sigurnosti Društva, zaposlenici su dužni pridržavati se sljedećih obveza pri korištenju elektroničkih komunikacijskih kanala i IT opreme.

[bookmark: _Toc224502072]Službena komunikacija
Zaposlenici su dužni:
· koristiti isključivo službene e-mail adrese Društva za svu poslovnu komunikaciju koja uključuje osobne podatke,
· osigurati da se osobni podaci ne šalju s privatnih e-mail računa,
· prije slanja e-maila pažljivo provjeriti primatelja (posebno kod slanja dokumentacije kandidata i radnika),
· koristiti “BCC” kada se poruka šalje većem broju primatelja koji međusobno ne trebaju vidjeti adrese drugih osoba.
Zabranjeno je slanje osobnih podataka putem privatnih e-mail računa (npr. Gmail, Yahoo, i sl.) u poslovne svrhe.

[bookmark: _Toc224502073]Pohrana dokumentacije
Dokumentacija kandidata, radnika i drugih ispitanika mora se pohranjivati isključivo u:
· odobreni ATS sustav,
· službeni cloud repozitorij Društva,
· druge sustave koje je Društvo službeno odobrilo.
Zaposlenici ne smiju:
· pohranjivati dokumente na privatne USB uređaje,
· spremati dokumente na privatne cloud servise (npr. privatni Google Drive, iCloud, Dropbox),
· držati lokalne kopije dokumentacije dulje nego što je nužno.
Ako je privremeno preuzimanje dokumenta na uređaj nužno, dokument se mora obrisati odmah nakon pohrane u službeni sustav.

[bookmark: _Toc224502074]Prepoznavanje i prijava sumnjivih poruka (phishing)
Zaposlenici su dužni:
· biti oprezni pri otvaranju privitaka i linkova iz nepoznatih ili sumnjivih poruka,
· ne unositi pristupne podatke na stranicama za koje postoji sumnja u autentičnost,
· odmah prijaviti sumnjive e-mailove, poruke ili pokušaje prijevare nadležnoj osobi ili IT podršci.
Svaki pokušaj krađe vjerodajnica ili neovlaštenog pristupa smatra se sigurnosnim incidentom i mora se prijaviti bez odgode.

[bookmark: _Toc224502075]Održavanje i ažuriranje uređaja
Zaposlenici su dužni:
· redovito ažurirati operativni sustav i aplikacije na službenim uređajima,
· ne odgađati sigurnosna ažuriranja,
· koristiti antivirusni i zaštitni softver ako je instaliran,
· ne instalirati neodobrene aplikacije koje mogu predstavljati sigurnosni rizik.
U slučaju rada od kuće ili korištenja privatnog uređaja u poslovne svrhe (ako je dopušteno), zaposlenik je dužan osigurati odgovarajuću razinu zaštite uređaja (PIN, enkripcija, ažuriranja).

[bookmark: _Toc224502076]Odgovornost
Svaki zaposlenik odgovoran je za sigurno rukovanje informacijama i IT opremom koja mu je povjerena. Nepridržavanje ovih pravila može dovesti do sigurnosnih incidenata, povrede osobnih podataka te disciplinskih i drugih pravnih posljedica.

[bookmark: _Toc224502077]Obrada putem mobilnih aplikacija

Ukoliko se WhatsApp, Facebook (uključujući Messenger), ili druge aplikacije za razmjenu poruka koriste u poslovne svrhe, zaposlenici su dužni postupati s povećanom razinom opreza, uzimajući u obzir da se radi o platformama koje Društvo ne kontrolira u potpunosti.
Takve aplikacije smiju se koristiti isključivo kao komunikacijski kanal, a ne kao sustav za trajnu pohranu osobnih podataka.

[bookmark: _Toc224502078]Dopuštena uporaba
Komunikacijske aplikacije smiju se koristiti za:
· inicijalni kontakt s kandidatima ili klijentima,
· dogovor termina razgovora ili intervjua,
· razmjenu osnovnih informacija potrebnih za nastavak postupka.
Korištenje mora biti razmjerno svrsi i ograničeno na ono što je nužno.

[bookmark: _Toc224502079]Obvezna pohrana u službeni sustav
Ako kandidat ili druga osoba dostavi dokumentaciju (npr. životopis, putovnicu, diplomu, potvrdu), zaposlenik je dužan:
1. bez odgađanja preuzeti dokument,
2. pohraniti ga u odobreni službeni sustav (npr. ATS ili službeni cloud),
3. provjeriti je li dokument pravilno evidentiran,
4. ukloniti privremenu kopiju s uređaja ako postoji.
Chat aplikacije ne smiju se koristiti kao arhiva dokumentacije.

[bookmark: _Toc224502080]Zabrana trajne pohrane u chatovima
Zabranjeno je:
· trajno čuvanje dokumentacije kandidata i radnika u chat aplikacijama,
· stvaranje “paralelnih baza” podataka izvan službenih sustava,
· oslanjanje na chat kao jedini izvor podataka.
Zaposlenici su dužni periodično pregledavati poslovne chatove i ukloniti dokumente koji su već pohranjeni u službeni sustav, gdje je to tehnički moguće.

[bookmark: _Toc224502081]Zabrana neovlaštenog prosljeđivanja
Prosljeđivanje osobnih podataka putem WhatsAppa, Facebooka ili drugih aplikacija dopušteno je isključivo ako:
· postoji zakonita pravna osnova (ugovor, legitimni interes, privola ili zakonska obveza),
· primatelj je ovlašten za primitak tih podataka,
· opseg podataka je ograničen na nužno.
Zabranjeno je:
· prosljeđivanje dokumenata neovlaštenim osobama,
· slanje podataka u grupne chatove bez opravdane potrebe,
· dijeljenje podataka iz znatiželje ili “radi brže komunikacije”.

[bookmark: _Toc224502082]Međunarodni aspekt
Budući da komunikacijske aplikacije mogu uključivati prijenos podataka izvan EU/EEA, zaposlenici ne smiju:
· samostalno slati osjetljivu dokumentaciju partnerima ili klijentima izvan EU bez prethodnog odobrenja,
· zaobilaziti interne procedure za međunarodni prijenos podataka.

[bookmark: _Toc224502083]Odgovornost zaposlenika
Zaposlenik koji koristi komunikacijske aplikacije u poslovne svrhe odgovoran je za:
· zakonitost i proporcionalnost svake razmjene podataka,
· zaštitu uređaja putem kojeg se komunikacija odvija,
· sprječavanje neovlaštenog pristupa podacima.
Svaka pogreška u slanju podataka (npr. pogrešan primatelj, pogrešna grupa) mora se odmah prijaviti kao potencijalni sigurnosni incident.

[bookmark: _Toc224502084]Međunarodni prijenos podataka
Prijenos osobnih podataka izvan Europske unije (EU) i Europskog gospodarskog prostora (EEA) predstavlja obradu povećanog rizika te podliježe posebnim pravilima i ograničenjima. Zaposlenici ne smiju samostalno slati, dijeliti niti omogućavati pristup osobnim podacima izvan EU/EEA bez prethodnog ispunjenja svih zakonom propisanih uvjeta i interne kontrole.

[bookmark: _Toc224502085]Obvezni preduvjeti prije prijenosa
Prije bilo kakvog prijenosa osobnih podataka u treće zemlje, zaposlenik je dužan osigurati:
1. Provjeru pravne osnove obrade
· potvrdu da je prijenos nužan za izvršenje ugovora,
· ili da postoji legitimni interes koji ne nadilazi prava ispitanika,
· ili da postoji valjana privola ispitanika,
· ili druga zakonska osnova sukladno GDPR-u.
2. Prethodno odobrenje odgovorne osobe
· prijenos mora biti odobren od strane odgovorne osobe za zaštitu podataka ili druge ovlaštene osobe unutar Društva,
· zabranjeni su ad-hoc i neformalni prijenosi bez kontrole.
3. Osiguranje odgovarajućih zaštitnih mjera
· primjena Standardnih ugovornih klauzula (SCC),
· ili postojanje odluke o primjerenosti Europske komisije,
· ili drugi dopušteni mehanizam prijenosa sukladno čl. 44–49 GDPR-a.
Bez ispunjenja svih navedenih uvjeta prijenos nije dopušten.

[bookmark: _Toc224502086]Posebni rizici
Međunarodnim prijenosom smatra se i:
· slanje dokumentacije partneru ili klijentu izvan EU putem e-maila ili komunikacijskih aplikacija,
· omogućavanje udaljenog pristupa sustavima Društva osobama iz trećih zemalja,
· korištenje cloud servisa čija se infrastruktura nalazi izvan EU/EEA.

Zaposlenici su dužni biti svjesni da i digitalna komunikacija (npr. putem WhatsAppa ili drugih platformi) može predstavljati međunarodni prijenos podataka.

[bookmark: _Toc224502087]Zabrane
Zabranjeno je:
· samostalno odlučivati o prijenosu podataka partnerima izvan EU/EEA,
· slati osjetljivu dokumentaciju putem nesigurnih kanala,
· dijeliti kompletnu dokumentaciju ako je dovoljan ograničeni opseg podataka,
· koristiti osobne podatke u svrhe koje nisu jasno definirane i odobrene.

[bookmark: _Toc224502088]Odgovornost
Neovlašteni međunarodni prijenos može predstavljati tešku povredu radne obveze te dovesti do:
· disciplinskih mjera,
· raskida radnog odnosa,
· prekršajne ili druge pravne odgovornosti.
Svaka sumnja u zakonitost prijenosa mora se prethodno razjasniti s odgovornom osobom prije slanja podataka.

[bookmark: _Toc224502089]Rokovi čuvanja
Osobni podaci čuvaju se isključivo onoliko dugo koliko je potrebno za ostvarenje svrhe za koju su prikupljeni ili koliko to zahtijevaju primjenjivi zakonski propisi. Nakon isteka roka čuvanja, podaci se brišu, anonimiziraju ili arhiviraju sukladno internim pravilima Društva. Društvo primjenjuje načelo ograničenja pohrane, što znači da osobni podaci ne smiju biti pohranjeni dulje nego što je nužno, niti se smiju zadržavati “za svaki slučaj”.

[bookmark: _Toc224502090]Obveze zaposlenika
Zaposlenici su dužni:
· pohranjivati osobne podatke isključivo u odobrene sustave (npr. ATS, službeni cloud repozitorij, službeni dokumentacijski sustav),
· pridržavati se definiranih rokova čuvanja sukladno internim pravilima i evidencijama obrade (RoPA),
· ne zadržavati kopije dokumenata na lokalnim uređajima dulje nego što je nužno za izvršenje zadatka,
· provjeriti jesu li podaci pravilno evidentirani prije brisanja privremenih kopija.

[bookmark: _Toc224502091]Zabrane
Zaposlenici ne smiju:
· samostalno arhivirati osobne podatke izvan odobrenih sustava,
· stvarati privatne ili paralelne arhive (digitalne ili papirnate),
· čuvati dokumentaciju u osobnim mapama, na privatnim USB uređajima ili privatnim cloud servisima,
· zadržavati dokumentaciju kandidata ili radnika nakon isteka propisanog roka.

[bookmark: _Toc224502092]Brisanje i uništavanje
Brisanje osobnih podataka mora se provoditi:
· kontrolirano i u skladu s internim pravilima,
· na način koji onemogućava neovlašteni oporavak podataka,
· uz osiguranje da je dokumentacija prethodno pravilno evidentirana i, ako je potrebno, arhivirana.
Papirnata dokumentacija mora se uništavati na siguran način (npr. rezanje ili drobljenje), dok se elektronički podaci brišu ili anonimiziraju u skladu s tehničkim mogućnostima sustava.

[bookmark: _Toc224502093]Odgovornost
Svaki zaposlenik odgovoran je za pravilno upravljanje podacima kojima ima pristup. Neovlašteno zadržavanje ili arhiviranje podataka može predstavljati povredu radne obveze i sigurnosni rizik za Društvo.

[bookmark: _Toc224502094]Postupanje po zahtjevima ispitanika (ostvarivanje prava)
Društvo je dužno omogućiti ispitanicima ostvarivanje njihovih prava sukladno Općoj uredbi o zaštiti podataka (GDPR). Svaki zaposlenik koji zaprimi zahtjev vezan uz osobne podatke dužan je postupati u skladu s ovim pravilima. Zahtjev može biti zaprimljen putem e-maila, telefona, pošte, osobno, putem društvenih mreža ili drugih komunikacijskih kanala.

[bookmark: _Toc224502095] Vrste zahtjeva
Zahtjevom u smislu ove Politike smatra se, između ostalog, zahtjev za:
· pristup osobnim podacima,
· ispravak netočnih ili nepotpunih podataka,
· brisanje podataka (“pravo na zaborav”),
· ograničenje obrade,
· prenosivost podataka,
· prigovor na obradu.

[bookmark: _Toc224502096]Obveze zaposlenika
Ako zaposlenik zaprimi bilo koji zahtjev koji se odnosi na osobne podatke, dužan je:
· bez odgode proslijediti zahtjev na službenu adresu: gdpr@cooperante.hr
· ne ulaziti u sadržajnu raspravu o zahtjevu bez prethodne koordinacije,
· ne dostavljati podatke prije provjere identiteta podnositelja zahtjeva,
· ne odbijati zahtjev samostalno.
Svaki zahtjev mora biti evidentiran i obrađen sukladno zakonskim rokovima.

[bookmark: _Toc224502097]Zabrana samostalnog odgovaranja
Zaposlenici ne smiju:
· samostalno odgovarati na zahtjeve koji uključuju dostavu osobnih podataka,
· dostavljati kopije dokumenata bez prethodne provjere i odobrenja,
· procjenjivati osnovanost zahtjeva bez uključenja odgovorne osobe.
Razlog ove zabrane je sprječavanje:
· neovlaštenog otkrivanja podataka pogrešnoj osobi,
· propuštanja zakonskih rokova,
· nepotpunog ili pravno nepravilnog odgovora.

[bookmark: _Toc224502098]Rokovi
Društvo je dužno odgovoriti na zahtjev ispitanika u roku od 30 dana od zaprimanja, uz mogućnost produljenja roka sukladno GDPR-u kada je to opravdano. Zaposlenici su dužni omogućiti da se zahtjevi obrađuju pravodobno i bez odgode.

[bookmark: _Toc224502099]Odgovornost
Nepravilno postupanje po zahtjevu ispitanika može rezultirati:
· povredom prava ispitanika,
· prijavom nadzornom tijelu,
· novčanim kaznama,
· disciplinskim mjerama unutar Društva.
Svaki zaposlenik ima obvezu surađivati u postupku obrade zahtjeva i dostaviti potrebne informacije kada to zatraži odgovorna osoba.

[bookmark: _Toc224502100]Prava ispitanika
Ako zaposlenik zaprimi zahtjev koji se odnosi na ostvarivanje prava ispitanika, uključujući zahtjev za:
· pristup osobnim podacima
· brisanje podataka
· ispravak netočnih ili nepotpunih podataka
· prenosivost podataka
· ograničenje obrade
dužan je takav zahtjev odmah, bez odgode, proslijediti na službenu adresu: gdpr@cooperante.hr
Zahtjev može biti zaprimljen putem e-maila, telefona, pošte, osobno ili putem komunikacijskih platformi (npr. WhatsApp, Facebook i sl.).

[bookmark: _Toc224502101]Obveze zaposlenika
Zaposlenici:
· ne smiju samostalno odgovarati na zahtjeve ispitanika,
· ne smiju dostavljati osobne podatke bez prethodne provjere identiteta i odobrenja,
· ne smiju procjenjivati osnovanost zahtjeva bez koordinacije s odgovornom osobom,
· moraju surađivati u postupku obrade zahtjeva kada su uključeni njihovi procesi.
Svi zahtjevi obrađuju se centralizirano kako bi se osigurala:
· zakonitost postupanja,
· poštivanje zakonskih rokova (30 dana),
· potpuna i točna dokumentacija postupka.
Nepravilno ili samostalno postupanje po zahtjevima može dovesti do povrede prava ispitanika i predstavlja povredu radne obveze.

[bookmark: _Toc224502102]Incidenti i povrede osobnih podataka
Svaki zaposlenik ima obvezu odmah prijaviti svaku sumnju na sigurnosni incident ili povredu osobnih podataka. Incidentom se, između ostalog, smatra:
· pogrešno poslana e-mail poruka ili dokument koji sadrži osobne podatke
· gubitak ili krađa prijenosnog računala, mobitela, USB uređaja ili druge opreme
· neovlašteni pristup sustavima ili dokumentaciji
· sumnja na kompromitaciju korisničkog računa (npr. phishing, neovlaštena prijava)
· neovlašteno dijeljenje podataka
· bilo kakvo curenje ili dostupnost podataka neovlaštenim osobama

[bookmark: _Toc224502103]Obveza hitne prijave
Prijava se mora poslati bez odgode, odmah po saznanju ili sumnji, na: gdpr@cooperante.hr
Zaposlenik ne smije pokušavati samostalno prikriti incident, brisati tragove niti rješavati situaciju bez koordinacije. Važno je naglasiti da se prijava incidenta ne smatra priznanjem krivnje, već ispunjavanjem zakonske i interne obveze zaštite podataka.

[bookmark: _Toc224502104]Daljnje postupanje Društva
Po zaprimanju prijave Društvo će:
· procijeniti prirodu i opseg incidenta
· procijeniti rizik za prava i slobode ispitanika
· dokumentirati incident u evidenciji povreda
· poduzeti tehničke i organizacijske mjere za ublažavanje posljedica
Ako postoji rizik za prava i slobode ispitanika, Društvo je dužno prijaviti povredu nadzornom tijelu (AZOP) u roku od 72 sata od saznanja za povredu, sukladno članku 33. GDPR-a. Ako je rizik visok, Društvo će obavijestiti i same ispitanike, sukladno članku 34. GDPR-a.

[bookmark: _Toc224502105]Odgovornost zaposlenika
Neprijavljivanje sigurnosnog incidenta ili namjerno prikrivanje može predstavljati tešku povredu radne obveze. Svaki zaposlenik ima osobnu odgovornost postupati savjesno i u skladu s načelima zaštite osobnih podataka.

[bookmark: _Toc224502106]Edukacija
Zaštita osobnih podataka sastavni je dio poslovne kulture Društva. Svaki zaposlenik mora biti upoznat s pravilima zaštite podataka i aktivno doprinositi njihovoj provedbi.

[bookmark: _Toc224502107]Obveze zaposlenika
Svi zaposlenici obvezni su:
· proći početnu edukaciju o zaštiti osobnih podataka (GDPR) prije ili neposredno nakon početka rada
· sudjelovati u periodičnim edukacijama i osvježavanju znanja, najmanje jednom godišnje ili češće prema potrebi
· upoznati se s ovom Politikom i drugim relevantnim internim dokumentima
· potpisati izjavu o prihvaćanju i razumijevanju obveza
Edukacija obuhvaća:
· osnovna načela GDPR-a
· postupanje s osobnim podacima kandidata, radnika i klijenata
· sigurnosne mjere i zaštitu informacija
· prepoznavanje i prijavu sigurnosnih incidenata
· postupanje po zahtjevima ispitanika

[bookmark: _Toc224502108]Evidencija edukacije
Društvo vodi evidenciju o provedenim edukacijama i sudjelovanju zaposlenika. Evidencija može sadržavati:
· datum edukacije
· naziv edukacije
· ime i prezime sudionika
· potpis ili elektroničku potvrdu sudjelovanja
Sudjelovanje u edukacijama smatra se obvezom iz radnog odnosa.

[bookmark: _Toc224502109]Izjava o prihvaćanju
Svaki zaposlenik potpisuje izjavu kojom potvrđuje da:
· je upoznat s ovom Politikom,
· razumije svoje obveze u vezi s obradom osobnih podataka,
· prihvaća odgovornost za poštivanje pravila zaštite podataka.
Nepridržavanje obveza iz ove Politike može predstavljati povredu radne obveze.

[bookmark: _Toc224502110]Disciplinska odgovornost
Poštivanje ove Politike predstavlja obvezu iz radnog odnosa te je sastavni dio profesionalnog i zakonitog postupanja zaposlenika.
Kršenje odredbi ove Politike, uključujući neovlaštenu obradu, otkrivanje ili nepropisno rukovanje osobnim podacima, može rezultirati:
· pisanim upozorenjem
· disciplinskim mjerama sukladno internim aktima Društva
· raskidom radnog odnosa u slučaju teže povrede radne obveze
· obvezom naknade štete ako je Društvu ili trećim osobama prouzročena šteta
U slučaju težih povreda, Društvo može pokrenuti i druge odgovarajuće pravne postupke u skladu s važećim propisima.
Svaki zaposlenik osobno je odgovoran za postupanje u skladu s ovom Politikom i važećim propisima o zaštiti osobnih podataka.


[bookmark: _Toc224502111]Završne odredbe
Ova Politika stupa na snagu danom donošenja i obvezujuća je za sve zaposlenike, vanjske suradnike i druge osobe koje u ime Društva obrađuju osobne podatke. Svi zaposlenici dužni su postupati u skladu s njezinim odredbama od dana stupanja na snagu. Društvo zadržava pravo izmjene i dopune ove Politike u slučaju promjena zakonskih propisa, organizacijskih promjena ili tehnološkog razvoja. O svim izmjenama zaposlenici će biti pravodobno obaviješteni.
oslenike Društva.

U Splitu, 2.1.2026

Za COOPERANTE d.o.o.

Direktor



[bookmark: _Toc224502112]PRILOG 1: IZJAVA ZAPOSLENIKA
O UPOZNAVANJU I PRIHVAĆANJU POLITIKE ZAŠTITE OSOBNIH PODATAKA

	Ja,
	

	
	(ime i prezime zaposlenika)



potvrđujem da sam upoznat/a s Politikom zaštite osobnih podataka COOPERANTE d.o.o., da sam istu pročitao/la i razumio/la njezin sadržaj, te da sam upoznat/a sa svojim pravima i obvezama u vezi s obradom osobnih podataka.
Izjavljujem da ću osobne podatke obrađivati isključivo u skladu s važećim propisima, internim pravilima Društva i načelima zaštite podataka.
Svjestan/na sam da kršenje odredbi Politike može predstavljati povredu radne obveze te može rezultirati disciplinskim mjerama i drugim pravnim posljedicama sukladno važećim propisima.
Ova izjava sastavni je dio dokumentacije o radnom odnosu.

	Mjesto i datum:
	

	
Potpis zaposlenika:
	






[bookmark: _Toc224502113]PRILOG 2: OBAVIJEST O OBRADI OSOBNIH PODATAKA ZAPOSLENIKA 
(ČL. 13. GDPR)

Sukladno čl. 13. Opće uredbe o zaštiti podataka (GDPR), Cooperante d.o.o. ovim putem informira sve zaposlenike o načinu na koji se obrađuju njihovi osobni podaci u okviru radnog odnosa. Ova obavijest sastavni je dio ove Politike.
Voditelj obrade
Naziv: Cooperante d.o.o., Put Firula 53, 21000 Split, OIB: 00211643371
GDPR kontakt: gdpr@cooperante.hr
Odgovorna osoba za zaštitu podataka: Rea Pelicarić, rea@cooperante.hr
Koje podatke obrađujemo i zašto?
· Ime i prezime, OIB, datum rođenja, državljanstvo, adresa, kontakt — sklapanje i izvršenje ugovora o radu (čl. 6/1/b)
· IBAN, bruto/neto plaća, doprinosi, porezi — zakonska obveza poslodavca: HZMO, HZZO, Porezna uprava (čl. 6/1/c)
· Evidencija radnog vremena, bolovanja, godišnji odmor — Zakon o radu (čl. 6/1/c)
· Korisnički računi i log zapisi pristupa sustavima — zaštita sigurnosti IS-a (čl. 6/1/f)
· Disciplinska dokumentacija — zaštita prava Društva u slučaju spora (čl. 6/1/f)
Primatelji podataka
· HZMO, HZZO, Porezna uprava, FINA — zakonske obveze
· Vanjski računovođa — obračun plaća (DPA ugovor)
· Microsoft M365 — cloud pohrana (DPA ugovor)
· Odvjetnički ured — u slučaju pravnih sporova
Rokovi čuvanja
· Ugovor o radu i kadrovska dokumentacija: 11 godina od prestanka radnog odnosa (ZOR)
· Obračuni plaća i porezna dokumentacija: 11 godina (Zakon o računovodstvu)
· Evidencija radnog vremena: 6 godina (ZOR)
· Log zapisi pristupa sustavima: 1 godina
Vaša prava kao ispitanika
Kao zaposlenik imate pravo na pristup (čl. 15), ispravak (čl. 16), brisanje (čl. 17) u ograničenim slučajevima, ograničenje obrade (čl. 18) i prigovor na obradu temeljenu na legitimnom interesu (čl. 21). Zahtjeve uputite na gdpr@cooperante.hr. Odgovaramo u roku 30 dana.
Imate pravo podnijeti pritužbu Agenciji za zaštitu osobnih podataka — azop.hr, Martićeva 14, Zagreb.
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