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Na temelju odluke Direktora Cooperante d.o.o. (u nastavku Društvo), dana 02.01.2026. godine, donosi se sljedeći dokument:

PROCEDURA
REDUNDANTNE POHRANE PODATAKA (BACKUP)

A) Naziv procedure: Procedura redundantne pohrane podataka (backup)
Verzija dokumenta: 1.0
Klasifikacija: Interno
Odobrio: Uprava
B) Datum usvajanja: 02.01.2025.
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1. [bookmark: _Toc222611376]Svrha
Ovom procedurom definiraju se:
· vrste sigurnosnih kopija (backup)
· metode pohrane
· RPO i RTO ciljevi
· odgovornosti
· testiranje oporavka
· sigurnosni zahtjevi
· evidencije

Cilj je osigurati:
· dostupnost podataka
· integritet podataka
· otpornost na incidente (cyber napad, greška korisnika, tehnički kvar)
· sukladnost s GDPR-om (čl. 32 – sigurnost obrade)

1. Obuhvat
Procedura se odnosi na:
· Microsoft 365 (e-mail, SharePoint, OneDrive)
· ATS sustav (ako je primjenjivo)
· poslovnu dokumentaciju u cloud sustavima
· lokalne poslovne uređaje
· dokumentaciju pohranjenu kod vanjskih izvršitelja (računovodstvo)

Društvo nema vlastitu serversku infrastrukturu niti vlastiti podatkovni centar.

1. Klasifikacija podataka i prioritet
Tier 1 – Kritični podaci
· Kandidatska baza (ATS)
· Podaci ustupljenih radnika
· Ugovori
· E-mail komunikacija
RPO: maksimalno 24 sata
RTO: maksimalno 48 sati

Tier 2 – Važni podaci
· Interna dokumentacija
· Operativni zapisi
RPO: 72 sata
RTO: 5 radnih dana

Tier 3 – Administrativni podaci
· Marketinški materijali
· Opća dokumentacija
RPO: 7 dana
RTO: 7 radnih dana

1. Metode sigurnosne kopije
Cloud redundancija
Primarni podaci se nalaze u:
· Microsoft 365 (EU data centri)
· ATS sustavu (cloud provider)
Cloud pružatelji osiguravaju:
· geografski distribuiranu redundantnu pohranu
· automatske sistemske kopije
· visoku dostupnost (SLA)

Dodatni backup (ako je implementiran)
Ako Društvo koristi dodatni M365 backup alat:
· dnevni backup
· retencija minimalno 30 dana
· enkripcija podataka

Lokalni uređaji
Zabranjeno je trajno čuvanje poslovnih podataka isključivo na lokalnim uređajima. Svi poslovni dokumenti moraju biti pohranjeni u cloud sustav.

1. Sigurnosni zahtjevi za backup
Minimalni sigurnosni zahtjevi:
· Enkripcija podataka u mirovanju i tijekom prijenosa
· MFA za administrativni pristup
· Ograničen pristup backup postavkama
· Evidencija administrativnih aktivnosti
· Pristup samo ovlaštenim osobama

1. Testiranje oporavka
Društvo provodi:
· test povrata podataka najmanje jednom godišnje
· provjeru dostupnosti i integriteta podataka
· test slučajnog vraćanja e-maila ili dokumenta
Evidencija mora sadržavati:
· datum testiranja
· opseg
· rezultat
· eventualne nepravilnosti
· korektivne mjere

1. Incident u vezi s backup sustavom
Ako se utvrdi:
· nedostupnost podataka
· kompromitacija backup sustava
· gubitak podataka
postupa se prema: Politici upravljanja incidentima i GDPR proceduri prijave povrede.

1. Odgovornosti
Direktor
· odobrava politiku
· osigurava resurse
IT odgovorna osoba
· nadzire konfiguraciju
· provjerava uspješnost backup procesa
· organizira godišnje testiranje
Data Protection Coordinator
· osigurava GDPR usklađenost
· procjenjuje rizike u slučaju incidenta

1. Evidencije
Vodi se:
· Evidencija testiranja backup sustava
· Evidencija incidenata
· Evidencija konfiguracijskih promjena

1. Prijelazne i završne odredbe
Ova procedura stupa na snagu danom donošenja.

Direktor
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