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PROCEDURA ODGOVORA NA SIGURNOSNE INCIDENTE


1. SVRHA
Ova procedura definira način identifikacije, prijave, analize i rješavanja sigurnosnih incidenata u COOPERANTE d.o.o. (u daljnjem tekstu: Društvo). Cilj procedure je:
· ograničiti štetu nastalu incidentom
· zaštititi osobne i poslovne podatke
· osigurati brz oporavak poslovanja
· ispuniti regulatorne obveze (GDPR čl. 32, 33 i 34)
· spriječiti ponavljanje incidenta
Procedura je sastavni dio ISMS-a i GDPR sustava Društva.

2. OPSEG
Procedura se primjenjuje na sve sigurnosne incidente koji uključuju:
· Microsoft 365 (e-mail, SharePoint, OneDrive)
· ATS sustav
· poslovne dokumente u cloud sustavima
· prijenos podataka putem WhatsApp i Facebook aplikacija
· lokalne poslovne uređaje (laptop, mobitel)
· podatke obrađene u ime klijenata
· osobne podatke kandidata, ustupljenih radnika i zaposlenika
Društvo nema vlastite serverske infrastrukture, ali koristi cloud usluge i vanjske IT partnere.

3. ULOGE I ODGOVORNOSTI
3.1 Direktor
Odgovoran je za:
· donošenje odluka kod ozbiljnih incidenata
· procjenu reputacijskog i poslovnog rizika
· komunikaciju prema klijentima, partnerima i javnosti
· odobravanje prijave AZOP-u
· aktivaciju Business Continuity plana (ako je potrebno)

3.2 Data Protection Coordinator
Odgovoran za:
· procjenu rizika za prava i slobode ispitanika
· odlučivanje o potrebi prijave povrede osobnih podataka AZOP-u
· koordinaciju GDPR komunikacije
· vođenje evidencije incidenta
· suradnju s klijentima kada Društvo djeluje kao izvršitelj obrade

3.3 Vanjski IT partner / IT odgovorna osoba
Odgovoran za:
· tehničku analizu incidenta
· izolaciju kompromitiranog računa ili uređaja
· reset lozinki i deaktivaciju pristupa
· provjeru logova
· tehnički oporavak iz backup sustava
· dokumentiranje tehničkih nalaza

3.4 Zaposlenici
Dužni su:
· odmah prijaviti sumnjivi događaj na gdpr@cooperante.hr
· ne pokušavati samostalno ukloniti ili prikriti incident
· ne komunicirati o incidentu bez odobrenja
· sačuvati dokaze (npr. sumnjivi e-mail)

4. DEFINICIJE
Sigurnosni događaj – neuobičajena ili sumnjiva aktivnost koja može predstavljati incident.
Sigurnosni incident – potvrđeni događaj koji ugrožava:
· povjerljivost
· cjelovitost
· dostupnost podataka
Razine incidenta
R1 – Kritični incident
· ransomware
· kompromitacija Microsoft 365 administratorskog računa
· masovno curenje osobnih podataka
· potpuni prekid rada
R2 – Ozbiljan incident
· kompromitacija korisničkog računa
· slanje povjerljivog dokumenta pogrešnoj osobi
· krađa ili gubitak uređaja s poslovnim podacima
R3 – Manji incident
· phishing pokušaj bez kompromitacije
· lokalna greška korisnika
R4 – Near miss
· spriječeni napad
· uspješno blokirana sumnjiva prijava

5. FAZE POSTUPANJA
5.1 Detekcija i prijava
Incident se prijavljuje:
· e-mailom na gdpr@cooperante.hr
· telefonski Direktoru ili IT partneru (ako je hitno)
Svaka prijava mora sadržavati:
· opis događaja
· vrijeme nastanka
· zahvaćeni sustav
· moguće zahvaćene podatke
Svi incidenti evidentiraju se u Incident Registeru.

5.2 Procjena
Data Protection Coordinator i IT partner procjenjuju:
· opseg incidenta
· vrste zahvaćenih podataka
· rizik za osobne podatke
· potencijalnu regulatornu obvezu
Ako postoji rizik za prava i slobode ispitanika, primjenjuje se GDPR procedura.
5.3 Odgovor
Prioritetne aktivnosti:
· izolacija kompromitiranog računa
· deaktivacija pristupa
· reset lozinki
· očuvanje logova
· analiza opsega kompromitacije
· obnova podataka iz sigurnosnih kopija (ako je potrebno)
· uklanjanje uzroka incidenta
Sustav se vraća u normalan rad tek nakon potvrde sigurnosti.

5.4 Komunikacija
Komunikaciju prema:
· klijentima
· regulatorima
· medijima
vodi isključivo Direktor. Zaposlenicima je zabranjeno samostalno komunicirati o incidentu.

5.5 GDPR obveze
Ako incident uključuje osobne podatke:
· procjenjuje se rizik
· AZOP se obavještava u roku 72 sata (ako je potrebno)
· ispitanici se obavještavaju ako postoji visok rizik
· klijent se obavještava bez odgode kada Društvo djeluje kao izvršitelj obrade

5.6 Zatvaranje incidenta
Incident se zatvara kada:
· tehnički problem je uklonjen
· sustavi su stabilni
· nema daljnjeg utjecaja
· evidencija je kompletirana
5.7 Lessons Learned
Za R1 i R2 incidente obvezno se provodi:
· analiza uzroka (root cause analysis)
· definiranje korektivnih mjera
· ažuriranje procjene rizika
· eventualna izmjena procedura

6. INCIDENT REGISTER
Incident Register mora sadržavati:
· ID incidenta
· datum i vrijeme
· opis
· razinu incidenta
· zahvaćene sustave
· zahvaćene kategorije podataka
· poduzete mjere
· regulatorne radnje (ako postoje)
· datum zatvaranja

7. TESTIRANJE PROCEDURE
Procedura se testira najmanje jednom godišnje kroz:
· tabletop simulaciju (npr. kompromitacija M365 računa)
· provjeru odgovora na phishing scenarij
Rezultati testiranja dokumentiraju se.

8. POVEZANOST S OSTALIM DOKUMENTIMA
Ova procedura povezana je s:
· Politikom sigurnosti informacijskog sustava
· Procedurom redundantne pohrane podataka
· DSAR procedurom
· Retention politikom
· Registrom izvršitelja

9. ZAVRŠNE ODREDBE
Ova procedura stupa na snagu danom donošenja.
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